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 چکیده

 یهاهوشمند است. دستگاه یشهرهاو پیدایش  هوشمند سازیدر حال تجربه تکامل  ، جهاناطلاعات یدر فناور ینوآوربا گسترش 

 اکنون یاجتماع یهاستمیس ریو سا یها، اماکن عموملی. خانه ها، اتومبرندیگیاز شهرها مورد استفاده قرار م یاریهوشمند در بس

جاد ی، ایخصوص میو انتظارات ما از حر تیامن ، به شرط تامینهوشمند سازیدر روند  هستند. "ایاش نترنتیا"اتصال به  ریدر مس

 هوشمند سازیپژوهش با در نظر گرفتن ضرورت گسترش  این .خواهد بود انتظار مورد دیجد یو اجتماع یاقتصاد یهافرصت

ر مطالعه از منظ نیاشود. که منجر به ارائه مدل می پرداخته است، به تبیین عوامل تاثیر گذار در این حوزه و توجه به اهمیت امنیت

پرسشنامه محقق ساخته و با  قیها از طرداده یاست. گردآور یهمبستگ -یفیاطلاعات، توص یو از جهت گردآور یهدف، کاربرد

فعال در شهر تهران  متخصصین مدیریت فناوری اطلاعات و کارشناسان حوزه امنیت سایبرینفر از  021شامل  ینمونه ا یجامعه

ال اس انجام شده است.  یافزار پنرم قیها از طرداده لیو تحل هیتجز نین)در دسترس( و همچ یراحتمالیغ یریبا روش نمونه گ

 ییایو پا یی/. بوده و روا5استخراج شده بالاتر از  انسیوار نیانگی/. و مقدار م7سازه ها بالاتر از  یآلفای کرونباخ برای تمام

ه عنوان تاثیر مستقیم و بتوجه به چالش های مدرن امنیت سایبری که  شوددر مدل ارائه شده مشخص میشد.  دییها تاسازه

در  هوشمند سازیدر گسترش  اصول تشکیل پایگاه امنیت و چارچوب ارائه خدمات هوشمند به عنوان عوامل میانجی همچنین،

 . داری دارد تاثیر معنا دولت الکترونیک
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 مقدمه:  .1

 یها تیبه فعال دنیرونق بخشااا یبرا نفع در زنجیره های تولید،ذیعناصااار  انیم یهمگام سااااز ،در دوران دیجیتال

پیشاارفت های اخیر  .(Schiavone et al., 2020)اساات یضاارور ، امرییهوشاامند ساااز یو مساااعد برا ینیکارآفر

سل پنجم های شبکه و معماری در فناوری ش0ن ستقرار در جهان، ارز شروع ا . همراه با مندی خود را ثابت کرده اندبا 

ند را دار شبکه ها تکامل سریع، خطرات، تهدیدها و آسیب پذیری های سیستم برای کسانی که قصد بهره برداری از آن

سرقت نقض داده ، به وجود می آید. ستن رمز کپچا IDها،  شک سایر  2،  های جدید به عنوان چالش این چنینی مواردو 

ست و سازمان ها را نیز تحت تأثیر قرار دادهمیلیون مطرح ا سایبریحفظ  و ها نفر از افراد و  به یک نگرانی  را امنیت 

 .(Bhatele et al., 2019)استکرده اساسی تبدیل 

سال  شده بو افزاربدمیلیون  51، کمتر از  2101در  شناخته  شت که برای جامعه امنیتی  . در دمنحصر به فرد وجود دا

وجود  ، بدافزارلیون موردیم 211، بیش از 2102و در سااال  شااد لیونیم 011حدود  ،آنها دو برابرتعداد ، 2102سااال 

در آلمان، این تعداد احتمالاً رشد خواهد کرد.  AV-TEST رای جامعه امنیتی شناخته شد و طبق آمار موسسهکه ب داشت

سازمانها و افراد را نیز تحت تأثیر قرار دهند خسارات مالی مخربی به بار آورنتوانجرایم اینترنتی و حملات می د ند و 

(ibm, 2019)  میلیارد دلار اسااات 011اینترنتی هزینه ساااالانه اقتصااااد جهانی برای جرایم(Fischer, 2015).  تعداد

ها برای . بنابراین، ضروری است که سازمانخواهد شدسال آینده تقریباً سه برابر  5 ازسوابق نقض شده در هر سال 

  .(Papastergiou et al., 2019)ه امنیت سایبری قوی استفاده کنندکاهش ضرر و زیان، از یک روی

 بین المللی -ملی سازمانی گرفته تا سطح -بر همه موجودات از سطح فردی هوشمند سازیو گسترش  یدنیای سایبر

سر دیجد انی)ب( جر تالیجید دیجد یشناخت ی)الف( وجود هستو مواردی نظیر  گذاردتأثیر می  عیسر عیداده ها )ج( ت

 ,Garnett & James)کندایجاد می را ریدرگ گرانیداده ها و )ه( گسااترش باز یساااز ییساارعت در ارتباطات )د( کالا

زیاد ساارعت با های بدیعی که در این مساایر اتفاا افتاده و توانسااته توجه به اهمیت ساارعت رشااد و نوآوری (2020

با  هوشمند سازییند صحیح از فرآشناخت  کند تا باجاد میرا ای ضرورتفراگیری در سطح جهانی را شکل دهد، این 

ناشاای از  جهت شااناخت تهدیداتایجاد شااده بررساای چالش های مدرن  بهتا  تدوین گردداز امنیت  رویکرد صاایانیت

، یادگیری ماشاااین، زنجیره بلوی، یادگیری عمیق، تجزیه و تحلیل داده های 3مصااانوعیهوشهوشااامند ) هایاوریفن

 .پرداخته شود...(  بزرگ، علوم داده، اینترنت اشیاء و 
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 مجموعه هوشمند. 1 .2

 یباطو ارت یاطلاعات یهایفناور یریاست. با توسعه و بکارگ ایاش نترنتیا یکاربردها نیاز مهمتر یکیشبکه هوشمند 

همانطور که شبکه های . ابدییم شیافزا زیشبکه هوشمند ن یبریسا-یکیزیف یهاستمی، بهبود سیسنت یستمهایدر س

سطح بالاتری از رفاه را برای افراد می سترش خود  شمند با گ شت که هو شبکه  یها ستمیسآورند اما باید توجه دا

 نیهسااتند. ا یاتیح و زیرساااخت های و شااامل دسااتگاه ها دهیچیپ یمعمار یدارا ،ایشااا نترنتیبر ا یهوشاامند مبتن

ساخت سابری، که  بوده یارتباط یها ستمیس یها حاوزیر شرایط امنیت  صورت عدم رعایت  توانند منجر به یمدر

 بیآس یبریممکن است در برابر حملات سا یها ستمیس نیشوند. ا یبر هم خوردن نظم عمومی و یا مل تینقصان امن

شااابکه هوشااامند در صااانعت، دولت و دانشاااگاه وجود  تیامن شیافزا یبرا یادی، تلاش ز نیباشاااند. بنابرا ریپذ

 (.Gunduz & Das, 2020)دارد

 وندیبه هم پ یاندهیبه طور فزا یاتیح یهارساااختیشااود که ز یم نیمنجر به ا یساااز یتالیجیو د ونیظهور اتوماساا

، مانند آژانس ینظارت ی. آژانس ها(Europol, 2020)دهد  شیسااطوح حمله آنها را افزا یریخورده و به طور چشاامگ

 یرا برا یتیامن یهامتحده، دستورالعمل الاتی( در اDHS) یداخل تی( و وزارت امنENISAاروپا ) هیاتحاد یبریسا تیامن

ستانداردها یاز اجرا تیحما ستفاده دستورالعمل نیا دهند.یمهم ارائه م یها رساختیز یتیامن یبالا یا ها بر اساس ا

 ی( برایاتیعمل یفناور تیامن یبرا ISA 62443 ای،  IT تیامن یبرا ISO 27001)مانند  یالملل نیب یاز اساااتانداردها

مناساب  یتیامن کردیرو فیحال ، تعر نیبا ا(. Libor, 2017)شااوندیم هینما یاتیح یها رساااختیمشااخصااات خا  ز

 یخاص اریامر به مجموعه بس نیا رایاست ، ز ریو دست و پا گ دهیچیپ ی، کار یاتیح یرساختیمورد خا  ز کی یبرا

 دارد. یبستگ سکیر یابیو ارز ازهایاز ن

 هوش مصنوعی.  1. 1 .2

توجه محققان را به یک الگوی جدید استاندارد زندگی جلب کرده است. این انقلاب در سراسر  ظهور هوش مصنوعی

ها و بسیاری از های هوشمند مانند سنسورهای هوشمند، محریبا استفاده از دستگاه جهان برای سهولت زندگی

هوشمندتر و قادر به انجام یک کار خا   ،های مجهز به هوش مصنوعیهای دیگر پذیرفته شده است. دستگاهدستگاه

موجود برای مقابله با  شود. رویکردهای مختلفی در ادبیاتهستند که باعث صرفه جویی در منابع و زمان زیادی می

پیشرفت (Qinxia et al., 2021). در دسترس است هوش مصنوعی مسائل مختلف زندگی واقعی مبتنی بر سیستم های

، و ادغام آنها در سیستم  (DL) و یادگیری عمیق (ML) دگیری ماشین، به ویژه در یا (AI) های اخیر در هوش مصنوعی

های مبتنی بر نرم افزار از همه حوزه ها، چالش های جدید مهندسی سیستم های مبتنی بر هوش مصنوعی مدرن را 

کنند و سازگار میهای فشرده ای دارند، به طور مداوم در حال تحول هستند، خود را ها، دادهاین سیستم .ایجاد می کند



ها به منظور تضمین این ویژگی .رفتار آنها دارای درجه ای از عدم اطمینان است )که به طور معمول پذیرفته می شود(

 (QA) کیفیت در هنگام توسعه و بهره برداری در محیط های زنده، نیازمند رویه های سازگار و جدید تضمین کیفیت

  .(Qinxia et al., 2021)هستند (SE) رم افزارسازگار و تحلیلی از حوزه مهندسی ن

ز تفاوت ا دی، با یبریاز حمله سا یریشگیدر پ یهوش مصنوع یها کیو گسترش و کاربرد تکن ندهیکار آ ینیب شیپ در

از حمله  یریشاااگیدر پ یهوش مصااانوع یها کیاز تکن یاریبلند مدت آگاه بود. بسااا یهادگاهیو د یاهداف فور نیب

ستند، همچن یبریسا ضر نیمرتبط ه س ، دردر حال حا شکلاتی یبریسا تاز حملا یاریب وجود دارد که به اقدامات  م

 .(Anwar & Hassan, 2017)دارند ازین یتردهیچیپ

 4تجزیه و تحلیل داده های کلان .  2. 1 .2

شود تا امنیت شبکه میافزایش دهنده بهبود سرعت،  یبه وسیله ،وثرهای مبا در نظر گرفتن راه حلداده های بزرگ 

توان خطرات ناشناخته از جمله تهدیدات یک فناوری . از طریق یادگیری ماشینی میدری شودفضای واقعی تهدید 

های ها و رویدادهای بزرگ، همراه با جریان شبکه، گزارشبرطرف کرد. تجزیه و تحلیل داده وتجزیه و تحلیل  را پیشرفته

 توانند یک سیستم تشخیص نفوذ را ایجاد کنند، کههای مشکوی را کشف کنند، مینظمی و فعالیتتوانند بیسیستم، می

. امنیت سایبری ارکان اساسی ورت بیشتری یافته استاین امر ضر با توجه به پیچیدگی روزافزون تخلفات سایبری

ها باید از ابتدا الزامات مربوط به امنیت و حریم خصوصی تجربه دیجیتالی است، بنابراین ابتکارات دیجیتالی سازمان

ها را در سایبر و حریم خصوصی در نظر بگیرند. بنابراین، تجزیه و تحلیل داده های بزرگ نقش مهمی در این داده

ها و حریم خصوصی آنها، یا حمایت از ها ، تضمین امنیت دادهکاهش تخلفات امنیت سایبری ناشی از متنوع ترین روش

 .(Banotra et al., 2021)سیاست های اشترای اطلاعات امن به نفع امنیت سایبری دارد

 ها با نیازهای منحصر به از سوی دیگر با پیشرفت مستمر معماری شبکه ارتباطی برای ادغام طیف متنوعی از دستگاه

ای برای امنیت شبکه شده است. تحولات اخیر در فرد برای پارامترهای مختلف شبکه، منجر به ایجاد چالش های پیچیده

ها ، رشد همه جانبه ارتباطات داده را تسهیل کرده است. چنین های نسل پنجم و با ارائه نرخ و سرعت بالاتر دادهشبکه

های متصل شبکه، معنای آسیب پذیری، تهدید و حملات بیشتر و در نتیجه ها و دستگاهافیک دادهافزایش عظیمی در تر

های خسارات فاجعه بار از نظر مالی، اجتماعی و انسانی را در بر دارد. بنابراین، بررسی و تجزیه و تحلیل این داده

ن زمینه، انتظار از هوش مصنوعی و بزرگ برای فعالیت های مشکوی با روش های سنتی قابل حصول نیست در ای

 Yao et)و پیچیده داشته باشد 5یادگیری ماشین آن است که نقشی اساسی در حل مشکلات بهینه سازی ان پی سخت

al., 2019). 
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 و اینترنت اشیا چینبلاک  3. 1 .2

 بیآس ،چشم انداز رییو تغ یورافن عیسر راتییها، مشاغل و افراد است که با تغدولت یمبرم برا ازین کی یبریسا تیامن

 نیاز ا یکیکه ارائه شده است  رییدر حال تغ یتیامن یازهایرفع ن یراه حل برا یادی. تعداد زدهدیم شیافزا را یبریسا

استفاده در  تیقابل یاست و دارا دوارکنندهیام ییربنایز یک فناوری چینبلایاست.  چینبلایبر  یها مبتنراه حل

 رییتغ و دیی، قابل تأییبلوی مانند تمرکز زدا رهیزنج یهایژگیاست. به عنوان مثال، و یبریسا تیمختلف امن یهاجنبه

 .(Parizi et al., 2020)دکنن لیداده ها تسه یکپارچگیو  نانیاطم تیبه اصالت ، قابل یابیدست یتوانند برایم یریناپذ

 رثکه توانایی مدیریت کارآمد، صحیح، مومعرفی شدند و اینترنت اشیا فناوریهای مطلوبی  چینبلایدر سال های اخیر، 

آوری اطلاعات را جمع ،، دستگاه های هوشمند یا حسگرها (IoT) ینترنت اشیااقتصادی استفاده از دارایی را دارند. در ا

 چینبلایگیرد. مورد توجه قرار می چینبلایدر ، خود سازمان یافته و خود سازگار اطلاعات امن کنند. ساختمی

های معاملات به ترتیب زمانی بر روی یکدیگر است. از نظر امنیت دفتری توزیع شده و غیرمتمرکز است که دارای بلوی

 بلای چین استفاده از فناوری هایبران در رکاو اعتماد به فدراسیون شرکت ها در یک پلت فرم کمک می کند. اعتماد 

راه حل  IoT و بلای چین تکنیک های با استفاده از مورد نیاز  اطلاعاتامنیت  توان گفت حفظپس میمشهود است. IoT و

 .(You et al., 2019)مناسبی خواهد بود

 اصول تشکیل پایگاه امنیت . 2 .2

توان از چند برای اطمینان از سه هدف مهم امنیت سایبری، یعنی در دسترس بودن، محرمانه بودن و یکپارچگی، می

 Panimalar)  که این اصول شامل: تمرکز، دسترسی، پروتکل و پشتیبان گیری است اصل ساده اما مؤثر پیروی کرد.

et al., 2018). توان اینگونه تعریف کرد:هر کدام از چهار اصل مطرح شده را می 

تثبیت میزان در دسترس بودن، محرمانه بودن و یکپارچگی منابع تحت تأثیر های قبلی: تمرکز بر سیستم. 1. 2 .2

های حیاتی و ارائه بهترین محافظت سیستمگیرد و از این رو با تمرکز بر روی ها قرار میبزرگترین چالش

 Yu) شودهای دیگر برای محافظت از سیستمهای پیشین کمتری استفاده میشود، در حالی که روشحاصل می

et al., 2010). 

: چه داده هایی از طرف چه کسی قابل دستیابی است تا کاربران مختلف با سطح دسترسی متفاوت. 2. 2 .2

این به بتواند بر اساس چه نوع کاربر باشد و هیچ فردی نباید به همه داده ها و اطلاعات دسترسی پیدا کند. 

معنای حداقل امتیازات برای مسئولیت خا  است. از این رو، تغییر در مسئولیت مستقیماً با تغییر امتیازات 

 .(Tang & Chen, 2007) متناسب است

(: چندین پروتکل تأیید هویت برای یک کار واحد، ایده به مراتب بهتری از یک ارائه دفاع مستقل )پروتکل. 3. 2 .2

دهد و اصل اساسی پروتکل واحد است. این امر خطر حملات سایبری موفقیت آمیز را به شدت کاهش می



 یه محافظتی را بشکندافزایش کار مهاجم است، زیرا وی مجبور است چندین کار را انجام دهد تا چندین لا

(Ahmad et al., 2009) 
شکست می تواند رخ دهد اما برنامه ریزی عواقب پس از شکست می تواند آسیب های  پشتیبان گیری:. 4. 2 .2

شدید به سیستم، شبکه یا فرد را کاهش دهد. این یک تکنیک بسیار مؤثر است و در زمینه های مختلف عملی 

د و کنن است. نگهداری سوابق در مورد همه تخلفات: کارمندان امنیت سایبری باید سوابق همه تخلفات را حفظ

باید دائماً مطالعات انجام شود و اقدامات حفاظتی ایجاد شود. این روند باید سریع باشد، زیرا هکرها منتظر 

نیستند؛ آنها مهارتهای خود را افزایش می دهند و همچنین ابزارهای حمله سایبری را بهبود می بخشند 

(Panimalar et al., 2018). 

 هوشمند یبریسا تیامن چارچوب ارائه خدمات در. 3 .2

ستفاده می کند ، تلاش برای تعیین  شینی ا شهای یادگیری ما ست ، از رو سایبری مبتنی بر داده ا علم داده های امنیت 

کمیت خطرات سایبری ، ترویج روشهای استنباطی برای تجزیه و تحلیل الگوهای رفتاری ، تمرکز بر ایجاد هشدارهای 

سازی عملیا سخ امنیتی ، و در نهایت به دنبال بهینه  ست. از این رو ، ما به طور خلاصه در مورد پا سایبری ا ت امنیت 

یک چارچوب لایه ای پردازش داده های متعدد بحث می کنیم که به طور بالقوه می تواند برای کشاااف بینش امنیتی از 

س سی ستفاده قرار گیرد ، به عنوان مثال ،  سایبری هوشمند مورد ا ستم های امنیتی  سی ساخت   تمداده های خام برای 

کنترل دسترسی مبتنی بر قاعده سیاست یا سیستم تشخیص و جلوگیری از نفوذ. برای تصمیم گیری هوشمند مبتنی 

سایبری حاصل ، دری مشکلات امنیتی و ماهیت داده های امنیتی مربوطه و تجزیه و تحلیل  بر داده در سیستم امنیت 

ست. برای این منظور ، چارچوب  سترده آنها مورد نیاز ا شین را  فی می گردد کهمعرگ نه تنها تکنیک های یادگیری ما

سخ برای ایجاد مدل امنیتی در نظر می شتن مدل و تولید پا گیرد بلکه یادگیری و پویایی تدریجی را برای به روز نگه دا

نمای  2متناظر ، که می تواند موثرتر و هوشاامندانه تر باشااد ، در نظر می گیرد. برای ارائه خدمات مورد انتظار شااکل 

 کلی از چارچوب را نشان می دهد ، شامل چندین لایه پردازش ، از داده های رویداد امنیتی خام گرفته تا خدمات.

 یتیاطلاعات امن یجمع آور .1. 3 .2

خا  و پروژه  یتیمشکل امن کیاز منابع مختلف داده بر اساس  یتیامن یداده ها تیریو مد یجمع آور یبرا یکل گام

کرد  یطبقه بند یبیو ترک زبانیدسته گسترده مانند شبکه ، م نیتوان در چند یدر داخل شرکت است. منابع داده را م

(Sarker et al., 2020). 

 یتیامن یداده ها یساز آماده . 2. 3 .2

 فهیوظ هیلا نیکه در بالا بحث شد ، ا یخام از منابع مختلف با توجه به دامنه مسئله ا یتیامن یداده ها یاز جمع آور پس

 یحال ، همه داده ها نیدارد. با ا یمختلف ضرور یندهایساخت مدل را با اعمال فرآ یخام برا یداده ها یآماده ساز

 (Zhao et al., 2014) کنند یکمک نم یبریسا تیشده به روند ساخت مدل در حوزه امن یجمع آور



 نیماش یریادگیبر  یمبتن یتیامن یساز مدل . 3. 3 .2

 یو دانش از داده ها استخراج م نشی، ب یبریسا تیامن یاستفاده از علم داده ها قیاست که از طر یمرحله اصل نیا

 یریادگی یها کیتکن رایز میکن یتمرکز م نیماش یریادگیبر  یمبتن یبر مدل ساز ژهیبخش ، ما به و نیشود. در ا

و  یتیامن یها یژگیو ایها  یژگیدهند. و رییتغ یتوجه لرا به طور قاب یبریسا تیتوانند چشم انداز امن یم نیماش

 یاشوند. بر یم لیو تحل هیکشف و تجز یتیامن یها نشیاستخراج ب یجالب است که برا اریآنها در داده ها بس یالگوها

ز ا یادیبا استفاده از تعداد ز نیماش یریادگیبر  یمبتن یلیتحل یتر از داده ها و مدل ها قیبه هدف ، دری عم دنیرس

 .(Han et al., 2011) تواند موثر باشد یم یبریسا تیامن یداده ها

 یشیافزا ییایو پو یریادگی. 4. 3 .2

 زایبا توجه به ن یحاصل با در نظر گرفتن اطلاعات اضاف یتیکردن مدل امن ییبه دنبال نها هیلا نیچارچوب ما ، ا در

باشد. به عنوان مثال ، ماژول پس پردازش و بهبود  ریماژول امکان پذ نیدر چند شتریتواند با پردازش ب یم نیاست. ا

خا  با در نظر گرفتن دانش  یازهایشده با توجه به ن استخراجدانش  یدر ساده ساز یتواند نقش یم هیلا نیدر ا

به شدت  نیماش یریادگی یکهایبر تکن یحمله مبتن ینیب شیپ ای یطبقه بند یخا  دامنه داشته باشد. از آنجا که مدلها

 یبرخ ین برایداد ، که ا میتعم گرید یتوان آن را به مجموعه داده ها یم یهستند ، به سخت یآموزش متک یبه داده ها

ماژول مسئول استفاده از دانش دامنه به صورت  نیها ، ا تینوع محدود نیرفع ا یتوجه است. برااز برنامه ها قابل 

 .(Sarker et al., 2019) است یبریسا تیامن یبهبود ارتباط حمله در برنامه ها یبرا یشناس یهست ای یطبقه بند

 های مدرن امنیت سایبریچالش . 4 .2

 یاحرفه یهاتیفعال ریاطلاعات و سا یبه اشترای گذار یبرا ریمنبع محبوب و اجتناب ناپذ کیبه  مجازیفضای ، امروزه

 یااستفاده از فض یتصاعد شیافزا نیشده است. ا لیتبد رهی، خدمات و غغاتی، تبلی، معاملات بانکدیاز جمله تجارت، خر

 وب یها، استفاده از برنامهشیافزا نیا یاصل لیشده است. دل ی نیزبریسا میجرا یتصاعد شیمنجر به افزا یمجاز

خطاها  نیاز ا ینترنتیو مجرمان ا ستندین یطراح یاز خطاها یوب عار یهااست. برنامه یزندگ هایجنبهدر همه  باً یتقر

از  یکیبه  یبریسا تیامن . همچنین(Lun et al., 2016)دننکیاستفاده مء ها سو ستمیبه س یرقانونیغ یابیدست یبرا

 یه وسیلهاطلاعات ب تیامن تامین شده است و شامل لیجهان تبددر سراسر  تیاهمبا موضوعات مورد علاقه و 

 یهاکه توسط سازمان یدفاع یسازوکارها. (Bada et al., 2019)است یبریو پاسخ به حملات سا یری، جلوگییشناسا

 یکاف روزافزون یتیامن یهابیدر برابر آس تامین امنیت یبرا، شوداستفاده می یبریسا یمحافظت از فضا یمختلف برا

را  متخصصانتوجه محققان و  ریاست که در دهه اخ یعلم یهاچالش نیاز مهمتر یکی امنیت سایبری، نی. بنابراستندین

 یدارا کیانجام شده است که هر  یبریمختلف سا یدر حوزه هاپژوهش  زیادی به خود جلب کرده است. تعداد

 . (Lun et al., 2016)هستند تیبه موارد مختلف نقض امن یدگیرس یبرا یخاص یهایژگیو



 ینقشه بردار ی با روشبریسا تیامن یهایریپذ بیو آس داتیتهدو همکاران که به بررسی  6بر طبق پژوهش همایون

، 2فیشینگ ،8، بدافزار7خدمات بندآوری یهحملهای امنیت سایبری، ترین چالشانجام شده، پنج مورد از مهم کیستماتیس

. در ادامه به توضیح این (Humayun et al., 2020)بیان شده است 00ی شخص میانیحمله و 01تزریق به پایگاه داده

 ها پرداخته شده است.چالش

و  نیاز برجسته تر ینوعی بندآوری خدمات (: حملهDenial-of-service)خدمات  بندآوری یهحمل. 1. 4 .2

 یدیقدرتمند، تهد اریساده اما بس یهاسمیمکان بات . این نوع حملاامروز است یبریسا یایحملات دن نیمهمتر

است که هم  نترنتیدر ا یجیراحمله  Dos. (Mahjabin et al., 2017)است نترنتیا یجامعه فعل یبرا میعظ

 افزایشبا ، خدمات بندآوری یهحمل. کندمشکلات فراوانی ایجاد میارائه دهندگان خدمات  یکاربر و هم برا یبرا

و  یبردن قدرت ارتباط نیاز ب ، سببمخرب در شبکه کیتراف جادیشبکه و ا قیها از طربسته ارسال تعداد

 .(Mallikarjunan et al., 2016).شوندمیشبکه  یمحاسبات

 کند.یاست که اهداف مضر مهاجمان را برآورده م یافزاربرنامه نرم (: بدافزار نوعیMalware)بدافزار . 2. 4 .2

، ستمیلال در عملکرد ستاهداف شامل اخ نیشده است. ا یبه اهداف مهاجمان طراح یابیدست یبراافزارها، بد

، هجیاطلاعات حساس بدون اجازه کاربر است. در نت یمحاسبات و منابع شبکه و جمع آور ستمیبه س یدسترس

، 02هاروسینند و، بدافزارها )مانترنتیعصر ا در. (Bayer et al., 2006)کندیم جادیاجدی  دیبدافزار اغلب تهد

 نترنتیکاربران ا علیه یجد یتیامن یدهای( تهدو غیره 06هاربات، 05افزارهاباج ،00افزارهاجاسوس ،03هاتروجان

 .(Ye et al., 2017)شوندتر میتر و پیشرفتهاند که این تهدیدات، هر روزه تکامل یافتهایجاد کرده

همانند  نگیشیعمل فو همچنین  است یریگیاصطلاح ماه ینوع نگیشیاصطلاح ف(: Phishing) فیشینگ. 3. 0 .2

را به  یمحرمانه قربان ای یاطلاعات شخص ،مهاجم با استفاده از طعمهصورتی که است به یریگیماه فرآیند

است که به موجب آن  ریپذ اسیمق بیفرعملیات  کی نگیشیف. به عبارت دیگر (Purkait, 2012)بردسرقت می

از  نگیشیف. (Lastdrager, 2014)شود یاستفاده م قربانی کیدست آوردن اطلاعات از به یبرا تیاز جعل هو

 هاشریف تیها با خلاقوجود دارد. در طول سال زیو هم اکنون ن هبود یبر  یسا یایدر دن یدیتهد شیچند دهه پ

 .(Chiew et al., 2018)است افتهیرشد و تکامل فیشینگ حملات،  یو اجرا یزیدر برنامه ر

است  داتیتهد انواع از یکی SQL به پایگاه داده قیتزر(: SQL injection attack)تزریق به پایگاه داده . 4. 4 .2

را در  داده متصل هستند گاهیدسکتاپ که به پا هایبرنامه یو حت لیموبا هایتحت وب، برنامه هایبرنامهکه 

کند تا بتواند  دایکامل پ یداده دسترس گاهیپا ایتواند به برنامه ی، مهاجم مSQL قیتزر یبا اجرا .گیردبرمی

                                                           
6 Humayun 
7 Denial-of-service (Dos) 
8 Malware 
9 Phishing 
10 SQL injection attack 
11 Man-in-the-middle attack 

12 Viruses 
13 Trojans 
14 Spyware 
15 Ransomware 
16 Bots 



 یمن دییتأ یکاربر را به درست یکه ورود ییهادهد. برنامه رییتغ ایرمسئولانه حذف یرا غ هیقابل توج یهاداده

مهاجم بتواند  کیافتد که یاتفاا م یزمان (SQLIA)کند.  یم ریپذ بیآس SQL قیها را در مقابل تزرکنند، آن

 گاهیتوسط پا یاجرا یکاربر برا یورود یهاداده یدستکار قیرا از طر SQLاز عبارات مخرب  یامجموعه

هک  یتوانند به راحتیها م، برنامهدهاینوع تهد نیپرس و جو وارد کند. با استفاده از ا کیدر  back-endداده 

 .(Alwan & Younis, 2017)به سرقت برندشده و اطلاعات محرمانه توسط مهاجم را 

 یبریحمله سا ینوعشخص میانی  یحمله کی (:Man-in-the-middle attack)ی شخص میانی حمله. 5. 4 .2

از دید این دو کاربر و  شودیدو کاربر م نیب نیوارد مکاتبه آنلا رمجازیغ یشخص خارج کیاست که در آن 

 یشده را که به تازگ یطبقه بندو  یقرار دارد، غالباً اطلاعات فرد یانیکه در حمله م ی. بدافزارماندپنهان می

 ی شخصفرد در حمله کیدهد.  رییتغ کند و ممکن است آن رامیکنترل  ت راایجاد شده اسدو کاربر  نیتوسط ا

تواند به اطلاعات یم یگونه دستکار چیه آشکار شدنبدون  و ستمیپروتکل در خارج از س کیعنوان به میانی

 یها ستمیاست و اکثر س بسیار مخربمسئله  نیدهد. ا رییو تغ بخواند ها رای پیدا کند؛ آنمحرمانه دسترس

  MITMبه نام یهک شدن توسط بدافزار، در معرض مناسب تیاحراز هو کیبدون داشتن  یاررمزنگ

 .(Mallik et al., 2019)شوندمی

 پژوهش ادبیات و منابع. جدول پیشینه (1)جدول

 نام محقق/سال عنوان پژوهش های پژوهشیافته

 ینقشه بردار کیمطالعه انجام  نیا درهدف 

 به منظور یبریسا تیمطالعه امن نهیدر زم یعلم

 نهیزم نیدر ا سندگانینوی کشف موضوعات فعل

 ییشناسا به منظور ی علمینقشه جادیو ا

 است. حوزهها در این و چالشوضاعات مهم م

 تیامن یسال تحول علم بیست

 یعلم ینقشهیک : یبریسا
Furstenau et al., 

2020 

تواند یاسااات که م یرشاااته ا یبریساااا تیامن

کسااب  یرا از هوش مصاانوعمنفعت  نیشااتریب

خت نرم افزار برا ند. سااااا فاع در برابر  یک د

ها سااتمیحملات قدرتمند در حال توسااعه در ساا

هوش  یهاکیدشااوار اساات. با اسااتفاده از تکن

 . شوداین مهم تسهیل می یمصنوع

فاده از تک هوش  یها کیناسااات

صنوع شگیری یم ز ا به منظور پی

 یبریحملات سا

Anwar & 
Hassan, 2017 

ها و به دادهخواهند یکه م ییهکرهاحملات 

به صورت نمایی در کنند  دایپ یاطلاعات دسترس

تر حال افزایش است و روز به روز پیشرفته

 ی: نقش اصلیبریسا تیامن ندهیآ

 نیماش یریادگی، یهوش مصنوع

Geluvaraj et al., 
2019 



ی نقش مهمی ، هوش مصنوعندهیآ ر. دشوندمی

. بعلاوه، ممکن در امنیت سایبری خواهد داشت

گسترده  یجهانات اختلاف یمجاز یاست در فضا

 هایبه ساختار لهحمکه شامل . وجود آیدبه

اختلال در  جادیا نیو همچن ساتیو تاس یمانساز

 شود. یمال یها ستمیدولت و س یعملکرد عاد

 یدر فضا قیعم یریادگیو 

 یمجاز

 تیاز وضع یکل ینما کیمقاله با ارائه  نیدر ا

زمینه نوظهور در  یروندها ییو شناسا یفعل

اده د لیو تحل هی، استفاده از تجزامنیت سایبری

دفاع  یبرا نوظهور یها یبزرگ و فناور یها

 لیلو تح هیدر نظر گرفته شده است. تجز یبریسا

 یهامقابله با مجموعه ییبزرگ توانا یداده ها

 ریو غ یمتنوع، ساختار یهااز داده یادیز

 . کندیفراهم م یدر زمان واقع باًیرا تقر یساختار

 لیو تحل هیو تجز یهوش مصنوع

اع دف از یبانیپشت در کلان یهاداده

 یبریسا

Leenen & 
Meyer, 2019 

ز ا یکل یمقاله به اشترای گذاشتن نما نیهدف ا

و تفکر در  یمدل سااااز ، دری،یمفهوم سااااز

اساااات.  یبریسااااا تیامن یهامورد علم داده

 لیو تحل هیدر تجز یدیموارد مختلف کل همچنین

 گرفته است.مورد بحث قرار  تیامن شناسایی

: یبریسااااا تیامن یهاعلم داده

گاهیاز د یکل یمرور  یریادگی د

 نیماش

Sarker et al., 
2020 

یل  به دل جه اول  یت ساااایبری در در نقض امن

ستم های اطلاعاتی و  سی ست از  ستفاده نادر ا

عدم رعایت اقدامات امنیت سااایبری اساات. عدم 

رعایت امنیت سایبری یکی از نگرانی های اصلی 

نج عامل رسمی و سازمان هاست. این مطالعه. پ

غیررسمی جدید که بر انطباا امنیت سایبری در 

ها تأثیر می گذارند را مورد شناسایی و سازمان

 ارزیابی قرار داده است.

، یفن یهاکنترل ریتأث یبررسااا

ظارت بر  یریپذ تیمسااائول و ن

ن م طباااا ا ن در  یبریسااااا تیااا

 کیدولت الکترون یهاسازمان

Alqahtani & 
Braun, 2021 

را  یدیجد یدهایتهد یبریساااا تیخطرات امن

جارت د یبرا ند،یم جادیا تالیجیت لت ک ها دو

ستالیجید یهاینوآور میتنظ یبرا ستی،   یهاا

ستور کار خود  متعددی یبریسا یتیامن را در د

رابطه  یبررسااا یمطالعه برا نیدهند. ایقرار م

 یهاتیو محدود یبریسا یمل تیامن تیقابل نیب

بالا  یبریساااا تیامن تیقابل ایآ

در تجااارت  یمنجر بااه گشاااودگ

 گریانجیم باشاااود  یم تالیجید

 یدر نوآور یکیبلوغ دولت الکترون

 یفرامرز تالیجید

Huang & 
Madnick, 2020 



جارت د تار مل کی، تالیجیت جارت  یمدل رف ت

 کی و همچنین کرده اساااات جادیا یبریسااااا

تجارت  ساااتمیسااا کی یبرا یتیچارچوب حاکم

 دهد.پیشنهاد میامن و باز  تالیجید

ستگاه ها ش نترنتیا ید صل به  ایا شمند مت هو

ساختیز شمند  رشه کیدر  یبریسا یها ر هو

قرار  یتیامن یدهااایااتواننااد در معرض تهاادیم

له  نی. در ارندیبگ قا دینو چینبلای تکنولوژیم

بیان شاااده و چگونگی  تیامن بخش تامین کننده

 مورد ارزیابی قرار گرفته است.کار کرد آن 

 یبریساااا تیامن ی موردیمطالعه

ه ب چینبلایتکنولوژی  بامسااتقر 

 یخصاااوصااا میحر منظور حفظ

 یهارسااااختیشاااهروندان و ز

 هوشمند یشهرها یبریسا

Mora et al., 
2019 

 

 

با توجه به پیشااینه و مدل مفهومی مسااتخرج، جدول ساانجش متغیرها که به تشااریح سااازه، ابعاد وو شاااخص ها  

 پردازد.می

 

 . سنجش متغیرها(2)جدول 

 منابع هاشاخص ابعاد  عنوان سازه

مجموعه 

 هوشمند

 هوش مصنوعی

 یبریسا تیامن نیب یرشته ا نیب یاز تقاطع ها یگسترده ا فیط

 .وجود دارد یو هوش مصنوع

Li, 2018 
Zeadally et al., 

2020 

 ژهی)به و یو هوش مصنوع یرمزنگار یها کیدر تکن شرفتیپ

 ییتوانا بخش دی( نوقیعم یریادگیو  ینیماش یریادگی

 درشرو به  یدهایمقابله با تهد یبرا یبریسا تیمتخصصان امن

 است. مهاجمانتوسط 

توانند به ی، مقیعم یریادگی، مانند یهوش مصنوع یها یفناور

طبقه  یبرا یهوشمند یوارد شوند تا مدل ها یبریسا تیامن

خته سا زیدآمینفوذ و سنجش هوش تهد صیبدافزار و تشخ یبند

 .شود

یل  یه و تحل تجز

 های کلانداده

مسئله مهم  کیبه عنوان  کلان یداده ها نهیدر زم یبریسا تیامن

 یقاتیجامعه تحق یچالش بزرگ برا کیشااناخته شااده اساات و 

 است.

Sabar et al., 2018 
Leenen & Meyer, 

2019 



تواند دفاع  یم یو هوش مصاانوع کلان یهاداده لیو تحل هیتجز

 را بهبود بخشد. یبریسا

 بلای چین

س لیبه دل بلای چین یفناور ستره و  وهبالق یاز کاربردها یعیگ

 .قرار گرفته است یاریمورد توجه بس ی امنیت،در حوزه

Zhuang et al., 

2021 
Hasanova et al., 

2019 
، از جمله کاربرد آن  یقاتیتحق یها نهیدر زم بلای چین یفناور

شمند برا شبکه هو  را ی، توجه قابل توجه یبریسا تیامن یدر 

 به خود جلب کرده است.

س سا یاز برنامه ها قربان یاریب شده اند. با  یبریحملات  موفق 

ضا برا شیتوجه به افزا شدهارز ر یتقا  یو چالش ها مزنگاری 

 نیاز به فناوری بلای چین محسوس است.آن،  یفعل یتیامن

 اینترنت اشیا

 یاز دساااتگاهها یادیاز ساااازمانها لزوماً از تعداد ز یاریبسااا

ونه چگ نکهیکنند و ا یکه در حال حاضر استفاده م ایاش نترنتیا

 یممکن اساات متفاوت از دسااتگاهها ایاشاا نترنتیا یدسااتگاهها

 ریتأث یبریسااا تیو امن تی( بر امنIT) یاطلاعات معمول یفناور

 Sani et al., 2019 ندارند. یبگذارند، آگاه

Boeckl et al., 

2019 
Scarfò, 2017 

( در IoT) ایاشااا نترنتیدر اساااتقرار ا ریچشااامگ شااارفتیبا پ

به  یبریسااا تیامن یشاابکه هوشاامند، تقاضااا برا رساااختیز

 سرعت در حال رشد است.

 یانفجار تعداد دبخشینو ایاشااا نترنتیا یایامروزه، تکامل دن

ذاتاً، به طرز این مسااااله  .اسااات نترنتیدساااتگاه متصااال به ا

 .دهدیم شیرا افزا یتیمشکلات امن یریچشمگ

اصول تشکیل 

 پایگاه امنیت

 بر تمرکز

 سیستمهای

 قبلی

تثبیت میزان در دسترس بودن، محرمانه بودن و یکپارچگی 

 گیرد ها قرار میمنابع تحت تأثیر بزرگترین چالش

های حیاتی و ارائه و از این رو با تمرکز بر روی سیستم

 بهترین محافظت حاصل می شود، 

های دیگر برای محافظت از سیستمهای در حالی که روش

  پیشین کمتری استفاده می شود

Yu et al., 2010 



کاربران مختلف 

بااا سااااطااح 

ترسااای  دسااا

 متفاوت

چه داده هایی از طرف چه کسی قابل دستیابی است تا بتواند 

بر اساس چه نوع کاربر باشد و هیچ فردی نباید به همه داده 

 ها و اطلاعات دسترسی پیدا کند. 

منجر ها، تهدیدات امنیتی داده ها در هنگام دسترسی به داده  

به دسترسی غیرمجاز، تغییر و افشای داده ها می شود و بر 

 نه بودن و یکپارچگی داده ها تأثیر می گذاردمحرما

رایانش ابری برای ارائه خدمات مختلف در سطوح مختلف 

  دسترسی کاربر پیچیده تر می شود

Hou et al., 2020 

Kumaresan & 

Shanmugam, 

2020 

 دفااااع ارائاااه

 مسااااااتاااقااال

 (پروتکل)

چندین پروتکل تأیید هویت برای یک کار واحد، ایده به مراتب 

 بهتری از یک پروتکل واحد است. 

 ،کاهش می یابد با افزایش پروتکولمهاجم احتمال موفقیت  

زیرا وی مجبور است چندین کار را انجام دهد تا چندین لایه 

 محافظتی را بشکند

می تواند به افزایش پروتکل ها  IOTاستفاده ارز تکنولوژی 

  کمک کند

Ahmad et al., 

2009 

Wang et al., 2020 

 گیری پشتیبان

مطالعات و اقدامات حقفاظتی باید به سرعت انجام شود و 

 همیشه به روز باشد

Panimalar et al., 

2018 
Ali & Awad, 

2018 

 و کارمندان امنیت سایبری باید سوابق همه تخلفات را حفظ

 کنند  نگهداری

 نانیمشبکه ، اط کیمداوم تراف یبررسپشتیبان گیری از  طریق 

 ستمیو نظارت بر رفتار س ستمیس ماتیبه تنظ یاز دسترس

 یریهوشمند جلوگ یشبکه ها قیاز سرقت اطلاعات از طر دیبا

  کند.

 ارائه چارچوب

 در خدمات

 امنیت

  آوری جاااماااع

 امنیتی اطلاعات

 تیدر امن یها نقش مهمبا استفاده از قدرت داده متخصصان

 ندکنیفراهم م یبریسا

Foroughi & 

Luksch, 2018 

Serrano et al., 

2014 

شترای اطلاعات به عنوان  ازیسالهاست که ن  صل ازین کیبه ا  یا

 شناخته شده است. یبریسا تیتوسط جامعه امن

ساخت مدل در حوزه  یجمع آور یهاداده یهمه شده به روند 

 .کنندیکمک نم یبریسا تیامن
Zhao et al., 2014 



 سایبری

ماده هوشمند  سااااازی آ

 امنیتی های داده

 یربیسا تیامن یهاداده نشیب ای یتیحادثه امن یاستخراج الگوها

ساخت مدل مربوط به داده، کل ه ب یتیامن ستمیس کی جادیا دیو 

 .صورت خودکار و هوشمند است

Sarker et al., 

2020 

Kissoon, 2020 

تسهیل کننده تواند یها مداده قیعم لیو تحل هیو تجز یجمع آور

 امنیت شود.

 سااااازی ماادل

 رب مبتنی امنیتی

 ماشین یادگیری

 یبرا یاضیر یهااز مدل یامجموعه نیماش یریادگی یهاکیتکن

 ها،داده ، ارتباطیبند طبقه، ینیب شیپ. حل مسائل مختلف است

کارهاییست که به منظور توصیف امنیت ها داده یساز مفهوم

 گیرد.سایبری مورد بهره برداری قرار می
Martínez Torres 

et al., 2019 
Xin et al., 2018 

 Thomas et al., 

2020 

 رییبه ساارعت در حال تغ یبری، حملات سااانترنتیبا توسااعه ا

با توجه به ، سااتین مناسااب یبریسااا تیامن تیاساات و وضااع

 یریادگی ها دربایسااات مدل ساااازیها راه حل را میبررسااای

 جست.( DL) قیعم یریادگی( و ML) نیماش

از رفتارها  ییهاتوان مدلیم ML یها تمیبا استفاده از الگور

اده د ینیب شیپ یبرا ییمدل ها به عنوان مبنا نیکرد و از ا جادیا

 رد.استفاده ک ارد به منظور افزایش امنیتتازه و یها

 و یااادگاایااری

 افزایشی پویایی

 یهاداده گاهیبر پا یمبتن یبریساااا تیامن یسااانت یکردهایرو

 دیدر برابر نسااال جد یساااتادگیا یهساااتند و برا یمیدانش قد

 روز شوند.به به صورت مستمر دیبا یبریسا داتیتهد

Usman et al., 

2019 

Geluvaraj et al., 

2019 

 یمبتن یمختلف محاسبات یهاعامل ستمی، سریاخ یدر سال ها

و  تیریمد یبرا دیمنبع مف کیبه عنوان  یریادگی یهاتمیبر الگور

استخراج اطلاعات  یشده برا دیتول یهااز داده یبهره بردار

 دار ظاهر شده اند. یمعن

سل جد یبدافزارها سا دین  یسنت یبا روش ها ی،بریو حملات 

سعه م یبریسا تیامن شت زمان تو ست. آنها با گذ شوار ا   ید

 لازم است.  جدیدتر و پویایی یکردهایرو نی، بنابراابندی

های چالش

مدرن امنیت 

 سایبری

  بندآوری یحمله

 خدمات

قدرتمند،  اریحمله ساده اما بس یهاسمیمکان با این نوع حملات

 ,.Mahjabin et al .است نترنتیا یجامعه فعل یبرا میعظ یدیتهد

2017 
Mallikarjunan et 

al., 2016 
Dos  یکاربر و هم برا یاست که هم برا نترنتیدر ا یجیراحمله 

 کند.مشکلات فراوانی ایجاد میارائه دهندگان خدمات 

 بدافزار

ران کارب علیه یجد یتیامن یدهای، بدافزارها تهدنترنتیعصر ا در

 اند.ایجاد کرده نترنتیا
 

Ye et al., 2017 
Chowdhury et 

al., 2018 
تر تر و پیشرفتهتهدیدات بدافزارها، هر روزه تکامل یافته

 شوند.می



 کیبدافزار  اینفوذ اطلاعات حساس توسط نرم افزار مخرب 

 یفاجعه بار ریدر سراسر جهان است که تأث یبریسا یجد دیتهد

افراد  نیو همچن ی، اطلاعات ملیقاتیتحق یبر مشاغل، سازمان ها

 دارد.

 فیشینگ

هم  و هبود یبر یسا یایدر دن یدیتهد شیاز چند دهه پ نگیشیف

 وجود دارد. زیاکنون ن

 
Chiew et al., 

2018 

Thomas, 2018 
Das et al., 2019 

 یو اجرا یزیدر برنامه ر هاشاااریف تیها با خلاقدر طول ساااال

 .است افتهیرشد و تکامل فیشینگ حملات، 

 نگیشیاطلاعات، ف تیامن یچالش ها نیاز دشوارتر یکیامروزه 

 .است

 یشااناخته شااده اساات که ط یبریسااا تیحمله امن کی نگیشاایف

 است. افتهی شیبه سرعت افزا ریاخ یهاسال

  پایگاه به تزریق

 داده

گاه داده قیتزر پای هد انواع از یکی SQL به  که  داتیت اسااات 

مه نا مه هایبر نا حت وب، بر با هایت مه یو حت لیمو نا  هایبر

 .گیردرا در برمی داده متصل هستند گاهیدسکتاپ که به پا
Alwan & Younis, 

2017 
Vyamajala et al., 

2018 
ما یااجر یبرا یبه عنوان روشااا SQL قیتزر ها شین  یداده 

SQL داده متصاال به  گاهیپا کیاطلاعات حساااس از  یابیو باز

 شناخته شده است تیوب سا

 شااخص یحمله

 میانی

 تیاحراز هو کیبدون داشاااتن  یاررمزنگ یها ساااتمیاکثر سااا

سب سط بدافزار، در معرض منا شدن تو   MITMبه نام یهک 

 ,.Mallik et al .شوندمی

2019 
Natarajan, 2019 

Pingle et al., 

2018 

با روش حمله شبکه  یهادر حمله به داده یمهاجمان سعامروزه 

شخص میانی ش یریادگی تمیدارند. الگور ی  در حال ارائه  نیما

 است. یبریحمله سا نیا یبرا یشمار یب یراه حل ها

شخص میانی یحمله  صل یکی  ست که در  یحملات نیتر یاز ا ا

 شود.یبه کار گرفته م یا انهیرا یهاهک

 

 



 
 شچارچوب مفهومی پژوه(، 0شکل)

 پژوهشیافته ها و روش  .3

ها، با توجه عدم دستکاری متغیرها )سرمد، این پژوهش براساس هدف، کاربردی و از نظر شیوه گردآوری داده

همبستگی است. جامعه آماری این پژوهش، کارآفرینانی هستند  -(، مطالعه ای توصیفی0387بازرگان و حجازی، 

های پژوهش با استفاده از پرسشنامه محقق ساخته اند. در ادامه دادهکه در زمان انجام دادن این پژوهش فعال بوده 

نفر کارآفرین فعال در زمان پژوهش با استفاده از روش  705الکترونیکی گردآوری شد. با توجه به جامعه آماری، 

حجم نمونه  عنواننفر از این کارآفرینان به 005(، 0222، 07نمونه گیری تصادفی در دسترس از جامعه محدود )دانیل

های جمعیت ها با رویکرد کمی و در دو بخش انجام شده است. در بخش اول ویژگیمشخص شد. تحلیل داده

افزار پی ال اس افزار اس پی اس و بخش دوم از نرمها برای ورود به مدل، با استفاده از نرمشناختی و تجمیع گویه

 فهومی، استفاده شده است. ها و روابط بیان شده در چهارچوب مبرای تحلیل سازه
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 . های جمعیت شناختی افراد شرکت کننده در این مطالعه در جدول زیر آورده شده اندویژگی

 جدول)3(، ویژگیهای جمعیت شناختی شرکت کنندگان

 فراوانی هاگروه هاشاخص

 جنسیت
 03 زن

 77 مرد

 سن

 30 سال 31زیر 

 62 سال 01تا  31

 20 سال 01بالای 

 سابقه کار

 30 سال 01تا  5

 06 سال 05تا  01

 03 سال به بالا 05

 تحصیلات

 22 کارشناسی

 63 کارشناسی ارشد

 28 دکترا

یابی معادلات ساختاری با رویکرد حداقل مربعات جزئی لازم به ذکر است، پرسشنامه نهایی این تحقیق به روش مدل

در این روش، برازش مدل با استفاده از معیارهای پایایی، روایی همگرا و . مورد تجزیه و تحلیل قرار گرفته شده است

 .برای بررسی میزان پایایی از دو معیار آلفای کرونباخ و پایایی ترکیبی استفاده شده است .روایی واگرا بررسی شد

زیر نتایج مربوط به  در جدول. همچنین، روایی پرسشنامه نیز توسط دو معیار روایی همگرا و روایی واگرا بررسی شد

 : آورده شده است( تحلیل پایایی)سازگاری درونی 

 (روایی همگرا و پایایی ترکیبی)سازگاری درونی متغیرها  (،4)جدول

 AVE (CRپایایی ترکیبی ) آلفای کرونباخ مولفه

 /.87 /.250 /.206 های مدرن امنیت سایبریچالش

چارچوب های ارائه خدمات در امنیت 

 هوشمندسایبری 

200./ 232./ 73./ 

 /.75 /.220 /.830 اصول تشکیل پایگاه امنیت

 /.82 /.203 /.850 مجموعه هوشمند

 



 
 : آزمون معناداری مدل پژوهش(2شکل)

 

آلفای . ها مورد تایید می باشدبوده و روایی سازه/. 5ها بالاتر از میانگین واریانس استخراج شده برای تمامی سازه

 .ها نیز مورد تایید می باشدلذا، پایایی سازه. است/. 7و پایایی ترکیبی بالاتر از /. 7ها بالاتر از کرونباخ برای سازه

ماتریس سنجش روایی واگرا(، 5)جدول  

 مولفه
های مدرن چالش

 امنیت سایبری

چارچوب های ارائه 

خدمات در امنیت 

 سایبری هوشمند

اصول 

تشکیل پایگاه 

 امنیت

مجموعه 

 هوشمند

های مدرن امنیت چالش

 سایبری

232./    

چارچوب های ارائه خدمات در 

 امنیت سایبری هوشمند

632./ 854./   

  /.888 /.532 /.670 اصول تشکیل پایگاه امنیت

 /.205 /.082 /.576 /.623 مجموعه هوشمند

 



فوا نشان میدهد، ابزار پژوهش از روایی و پایایی معتبری با توجه به ماتریس با روایی واگرا مورد تأیید بوده و نتایج 

 برخوردار است.

 ارزیابی برازش مدل.1 .3

برای نشان دادن . یابی معادلات ساختاری با رویکرد حداقل مربعات جزئی انجام گرفته استاین پژوهش با روش مدل

باشد. بر اساس نمودار زیر تمامی مقادیر بالاتر  26/0بیشتر از  eulav-Tبرازش مدل ساختاری باید مقدار قدر مطلق 

 . باشددهد که برازش مدل ساختاری برقرار میمی باشد که نشان می 26/0از 

چارچوب های ارائه گری با تعدیل های مدرن امنیت سایبریچالشدهد که ضریب معناداری مربوط به نتایج نشان می

از سطح مناسبی برخوردار است و این بیانگر این   پایگاه امنیت اصول تشکیلو خدمات در امنیت سایبری هوشمند 

توانسته رابطه بین  اصول تشکیل پایگاه امنیتو چارچوب های ارائه خدمات در امنیت سایبری هوشمند است که 

 همچنین جهت سنجش کلی مدل اندازه گیری و مدل. را تعدیل نماید مجموعه هوشمندو  های مدرن امنیت سایبریچالش

را  36/1و  25/1، 10/1فورنل و لارکر سه مقدار . ساختاری، از شاخصی به نام نیکویی برازش استفاده نموده ایم

 . عنوان مقادیر ضعیف، متوسط و قوی برای آن معرفی نموده اندبه

 

 

های پژوهش فرضیهنتایج تحلیل مسیر به جهت آزمون . تمامی موارد حاکی از برازش قوی برای مدل پژوهش می باشند

 :در ادامه آورده شده است

   دهنده اثر معناداری مدل مفهومی است.تمام فرضات تایید شد و نشان

نتایج مدل ساختاری(، 8)جدول  

 نتیجه ضریب معناداری مسیر ساختاری اثر

اثرات 

 مستقیم

 تایید 12266 32020 مجموعه هوشمند         های مدرن امنیت سایبریچالش 

اصول تشکیل  های مدرن امنیت سایبریچالش 

    پایگاه امنیت

 تایید 12771 022270

های مدرن امنیت سایبری         چارچوب های ارائه چالش 

 خدمات در امنیت سایبری هوشمند

 تایید 12680 022252

اصول تشکیل پایگاه        های مدرن امنیت سایبری   چالش تعدیلگر

 مجموعه هوشمند   ت   امنیت

 تایید 200/1 22383



چارچوب های ارائه         های مدرن امنیت سایبریچالش 

 مجموعه هوشمند         خدمات در امنیت سایبری هوشمند

 تایید 12577 012012

 

 نتیجه .4

این افزایش ارتباط نه تنها . اند، ارتباط و تعامل با یکدیگر را افزایش دادههوشمند یهاتلفن قیها از طرانسانامروزه 

ها، لیها، اتومبخانهها، بلکه در ارتباط انسان با اشیاء و اماکن پیرامونش را افزایش داده است، به طوریکه، درمیان انسان

. اندقرار گرفته ایاش نترنتیاموسوم به  ،اتصال کامل ریساکنون در م یاجتماع یهاستمیس ریو سا یاماکن عموم

 شوند.یم یزندگ تیفیدر ک سابقهیب یهاشرفتیبه پرمنج و است در حال تکامل ،سازیهوشمند  در فرآینداستانداردها 

د، به عنوان مثال در تعریف نشوهوشمند تولید و به اشترای گذاشته می ها و اطلاعات حاصل از اجزا در در مجموعهداده

 مانند موقعیت وستهیبهم پ یهااز داده یاهبه شبکامکان اتصال حمل و نقل هوشمند،  خدمات عمومی و خصوصی نظیر

 کپارچهیهای چنین سیستم. بودخواهد فعال  یدسترسامکان  ،کیتراف همچنین هوا و ای آب ولحظه تیوضع ی، مکان

ر د کنند. کمکاحتمالی  حوادث خدمات و رفع در بهبود یاضطرار طیبه شراپاسخ  و یعموم یمنیاد با افزایش نتوانمی

 تی. امندارای اهمیت خواهد بود یخصوص میو حر تیامن ،دهیچیمهم و درهم پ هایچالشتوجه به  ها،حفظ این مزیت

شود. از یبه خدمات م یاست که باعث اختلال در دسترس یبه اطلاعات و حملات یرقانونیغ یدسترس مراقبت از شامل

کنند ، به یخود کار م یها تیفعالموجود در مورد مکان و  یبا داده ها شتریو ب شتریب یتالیجیآنجا که شهروندان د

از این جهت طراحی  .(Elmaghraby & Losavio, 2014)د. شوبا چالش روبرو  یخصوص میرسد حرینظر م

ت را داشته باشد و حفظ آن را تضمین کند، سازوکار و مدلی که بتواند در مسیر هوشمند شدن، دری صحیح از امنی

 کند. برای جوامع هوشمند اهمیت پیدا می

یج . نتاپردازدب یساز گسترش هوشمندبر  یبریسا تیمدرن امن یهاچالش ریتاث یبررسکوشد تا به این پژوهش می

تاثیر چالش های مدرن امنیت سایبری، اصول تشکیل پایگاه امنیت و چارچوب ارائه خدمات هوشمند مشخص نمود که 

تاثیر  بیشترین هوشمند سازیگسترش دارد. علاوه بر تاثیر مستقیم بیان شده،  هوشمند سازیگسترش بر  را مثبتی

ا برود یرد. بنابراین انتظار میمی گ هوشمند چارچوب ارائه خدمات از ( رایبریسا تیمدرن امن یچالش هاغیرمستقیم )

ه منجرب را کاهش دهد تاپرداخته و آنامنیتی خطرات مدیریت صحیح  به در نظر گرفتن چالش های مدرن امنیت سایبری

ر را متصو هوشمنداقتصادی و فرهنگی مجموعه  های اجتماعی،مندی از فرصتهمچنین زمینه بهره شود ومنافع افزایش 

ی با بریساتیامن یهایریپذبیو آس داتیتهدو همکاران که به بررسی  08موضوع با پژوهش همایوناین  .خواهد شد

 انجام شده، هماهنگی دارد. کیستماتیس ینقشه بردار روش

مند در این حوزه، شناسایی روند های ایجاد نوآوری در  پژوهشگران علاقهبرای به عنوان پیشنهاد برای تحقیقات آینده 

به  ،هوشمند سازیهای شناسایی فرصت جدید بر مولفه با تمرکزتواند شودکه میهاد میمنیت سایبری پیشناآینده 

 های بدیع منتج شود.کارآفرینی
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